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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

RESPONSABLE DEL TRATAMIENTO:

Razon Social: Boehringer Ingelheim S.A.
NIT.: 860.000.753 — 8

Direccién: Avenida Calle 116 N° 7 - 15 Oficina 1401, Piso 14, Edificio Torre Cusezar, Bogota
D.C.

Correo Electrénico: Legales.CO@boehringer-ingelheim.com
Teléfonos: (+571) 5141440

Pagina Web: https://www.boehringer-ingelheim.com/sa/aviso-de-privacidad-de-datos_

OBJETIVO Y ALCANCE:

En BOEHRINGER INGELHEIM S.A. (“Boehringer”, “Compania”, “Nosotros”, “Nuestro”)
reconocemos la importancia de la seguridad, privacidad y confidencialidad de la informacién
personal de nuestros pacientes, clientes, empleados, ex empleados, proveedores,
profesionales de la salud y de los usuarios de nuestro sitio web (el “Sitio Web”) que nos ha
sido suministrada a través de diversos canales habilitados (incluyendo sitios web,
aplicaciones, documentos fisicos, entre otros) y asumimos el compromiso de proteger y
tratar adecuadamente su informacion personal, conforme al régimen legal de proteccion de
datos personales aplicable a cada pais donde operemos.

La presente Politica de Tratamiento de Informacién (la “Politica”) detalla los datos
personales que recopilamos, la manera que la Compafiia utiliza sus datos personales, con
guién compartimos dichos datos y como usted puede ponerse en contacto con la Compaiiia,
acceder a sus datos personales y ejercer sus derechos relativos a sus datos personales.
Asi mismo, esta Politica tiene por objeto comunicar a nuestros grupos de interés y, en
general, a los titulares de informacion personal, el tipo de datos, las finalidades del
tratamiento para hacer posible la prestacion de nuestros servicios, la proteccién y los
derechos que le asisten como titular de la informacion, los procedimientos y canales
habilitados por la Compafiia para ejercerlos. Esta Politica también describe las medidas de
seguridad que la Compafiia aplica para proteger su informacion personal.

En general, toda la informacién y los datos que Usted nos proporcione, o que de otra forma
recopilemos en razén o con ocasién del giro ordinario de sus actividades comerciales y
mercantiles, seran utilizados por la Compafia de conformidad con el Reglamento (UE)
2016/679 (“GDPR”), la
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Ley 1581 de 2012, los capitulos 25 y 26 del decreto 1074 de 2015 y sus decretos
reglamentarios. Lo anterior significa que cualquier forma de tratamiento de sus datos
personales que realice BOEHRINGER respetard los principios de legalidad, equidad,
transparencia, limitacién de propdsito, limitacion de almacenamiento, minimizacion de
datos, precision, integridad y confidencialidad.

Esta Politica también encuentra fundamento en los Principios Globales de Proteccién de
Datos (Global Data Protection Principles) adoptados a nivel corporativo por el grupo de
compafiias de Boehringer Ingelheim GmbH.

M. DEFINICIONES Y CONCEPTOS:

Para la interpretaciébn de esta Politica, le pedimos tener en cuenta las siguientes
definiciones:

e Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo
el tratamiento de datos personales.

e Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas, y las finalidades del Tratamiento
que se pretende dar a los datos personales, asi como los derechos que le asisten al
titular en esta materia.

e Base De Datos: conjunto organizado de datos personales que sea objeto de
Tratamiento.

¢ Consentimiento: es una manifestaciéon de la voluntad, informada, libre e inequivoca, a
través de la cual el titular de los datos de caracter personal acepta que un tercero utilice
su informacion.

e Consultas: los Titulares o sus causahabientes podran consultar la informacion personal
del Titular que repose en cualquier base de datos, sea esta del sector publico o privado.
El Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a
estos toda la informacién contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

e Datos Biométricos: Son aquellos rasgos fisicos, bioldgicos o de comportamiento de
un individuo que lo identifican como Unico del resto de la poblacion como huellas
dactilares, andlisis del ADN.
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Dato Personal: se refiere a cualquier informacién asociada a una persona natural
identificada o identificable, relativa tanto a su identidad, como a su existencia y
ocupaciones;

Dato Publico: es el dato calificado como tal por la Constitucién o la Ley y todos aquellos
que no sean semiprivados o privados, de conformidad con la presente ley. Son publicos,
entre otros, los datos contenidos en documentos publicos, gacetas y boletines judiciales,
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva y
los relativos al estado civil de las personas.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Datos Sensible: para los propésitos de la presente politica, se entiende por dato
sensible todo aquel que afecta la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.
Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta de
del Responsable del Tratamiento.

Habeas Data: Es el derecho que todo titular de informacion tiene de conocer, actualizar,
rectificar u oponerse a la informacién concerniente a sus datos personales.

Politica de Tratamiento de Datos o Politica: se refiere al presente documento, como
politica de tratamiento de datos personales aplicada por la Compafiia de conformidad
con los lineamientos de la legislacién vigente en la materia;

Proveedor: toda persona natural o juridica que preste algun servicio a la Compafiia en
virtud de una relacion contractual u obligacional;

Reclamo: el Titular o sus causahabientes que consideren que la informacion contenida
en una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en esta
ley, podran presentar un reclamo ante el Responsable del Tratamiento o el Encargado
del Tratamiento.
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o Responsable del Tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos personales.

e Tratamiento: cualquier operacion o procedimientos fisicos o automatizados que permita
captar, registrar, reproducir, conservar, organizar, modificar, transmitir los datos de
caracter personal.

e Titular: es la persona natural cuyos datos personales son objeto de tratamiento por
parte de un tercero, ya sea cliente, proveedor, empleado, o cualquier tercero que, en
razén de una relacion juridica o comercial, suministre datos personales a la Compainiia.

e Transmision: se refiere a la comunicacién de datos personales por parte del
Responsable al Encargado, ubicado dentro o fuera del territorio nacional, para que el
Encargado, por cuenta del Responsable, trate datos personales;

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

Para el entendimiento de los términos que no se encuentran incluidos en el listado anterior,
usted debera remitirse a la legislacion vigente, en especial a la Ley 1581 de 2012 vy los
capitulos 25 y 26 del Decreto 1074 de 2015 y el Reglamento (UE) 2016/679 (“GDPR”),
dando el sentido utilizado en dichas normas a los términos de cuya definicién exista duda
alguna.

V. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

En BOEHRINGER estamos comprometidos con el cumplimiento de los principios que
gobiernan el tratamiento de los datos personales de nuestros grupos de interés y, en
general, de cualquier persona natural cuyos datos personales se encuentren en nuestras
bases de datos y/o archivos, garantizando la aplicacion de los principios generales para el
tratamiento de este tipo de datos, los cuales a continuacion se indican:

e Principio de Legalidad. El tratamiento de datos personales es una actividad regulada
y debe obedecer a una finalidad legitima, por lo cual BOEHRINGER, cumplira de forma
obligatoria lo establecido en la Ley 1581 y en las demds disposiciones que la
desarrollen.

e Principio de Finalidad. BOEHRINGER tratar4 los datos personales obedeciendo
siempre a una finalidad legitima la cual ser& previamente informada al titular.
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e Principio de Libertad. BOEHRINGER, sélo tratara los datos personales cuando cuente
con el consentimiento previo, expreso e informado del titular. El Titular podra, en
cualquier caso, negarse al tratamiento de sus datos sensibles.

e Principio de Veracidad o Calidad. Los datos personales que trate BOEHRINGER
deberan ser veraces, completos, exactos, actualizados, comprobables y comprensibles.

e Principio de Transparencia. BOEHRINGER, garantizara al titular de los datos
personales, en cualquier momento y sin restricciones, la obtencion de informacién
acerca de la existencia de datos que a éste le conciernan.

e Principio de Acceso y Circulacién Restringida. BOEHRINGER, se compromete a
gue el tratamiento de los datos personales se realizara por entidades autorizadas por el
titular y/o por las personas previstas en la ley 1581 de 2012. Los datos personales no
podran encontrarse disponibles en internet u otros medios de divulgaciéon o
comunicacion masiva, excepto que el acceso sea técnicamente controlable para brindar
un conocimiento restringido solo a los titulares o terceros autorizados.

e Principio de Seguridad. La informacion sujeta a tratamiento por parte de
BOEHRINGER, se manejara con las medidas técnicas, humanas y administrativas
necesarias para otorgar seguridad a los registros, evitando su adulteracién, pérdida,
consulta, uso o0 acceso no autorizado o fraudulento.

e Principio de Confidencialidad. BOEHRINGER, se compromete a que las personas que
intervengan en el tratamiento de datos personales que no tengan la naturaleza de
publicos se encontraran obligadas a garantizar la reserva de la informacion, incluso
después de finalizada su relacién con alguna de las labores que comprende el
tratamiento, pudiendo soélo realizar suministro o comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas.

e Principio de Responsabilidad Demostrada (Accountability). Aquel que se basa en
el enfoque del reconocimiento y del compromiso de las organizaciones a los efectos de
incrementar los estdndares de proteccion para procurar y garantizar a las personas un
tratamiento adecuado de sus datos personales. Este principio comporta para
BOEHRINGER una obligacion de rendir cuentas sobre sus actividades en materia de
protecciéon de datos personales, aceptar responsabilidad sobre ellas y divulgar los
resultados de manera transparente.

Asi mismo, BOEHRINGER se encuentra comprometido con el cumplimiento de los
principios globales de proteccion de datos aplicables a las compafiias del grupo empresarial
de Boehringer- Ingelheim, los cuales tienen por propdsito garantizar los derechos de todos
los titulares de
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datos personales protegiendo su informacion personal de su acceso no autorizado o
abusivo.

VIL.

DEBERES DE BOEHRINGER COMO RESPONSABLE DEL TRATAMIENTO
DE DATOS PERSONALES

BOEHRINGER como Responsable del Tratamiento cumplira los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la Ley 1581 de 2012 y sus decretos
reglamentarios y en otras que rijan su actividad comercial:

a.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacién otorgada;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;
Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacioén del Titular;

Tramitar las consultas y reclamos formulados en los términos sefalados en la
presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atenciéon de consultas y
reclamos;
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I. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentre en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo;

m. Informar a solicitud del Titular sobre el uso dado a sus datos;

n. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacién de
los Titulares.

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

VIIl.  FINALIDADES DEL TRATAMIENTO

BOEHRINGER reconoce que el Titular de los datos personales tiene derecho a contar con
una expectativa razonable de su privacidad, teniendo en cuenta, en todo caso, sus
responsabilidades, derechos y obligaciones con la Compafiia. En virtud de la relaciéon que
se establezca entre usted y BOEHRINGER, le informamos que sus datos personales seran
tratados con total respeto de los principios definidos en la ley aplicable y que, la captacion,
uso, circulacion, transmision, transferencia y, en general, cualquier forma de tratamiento
sobre los mismos, se hara de acuerdo con las siguientes finalidades que previamente seran
informadas, correspondiendo, en cualquier caso, al desarrollo de su objeto social y al giro
ordinario de sus actividades comerciales.

1. Finalidades Generales:

Las finalidades descritas a continuacion seran aplicables a todos los titulares que hayan
autorizado de forma previa, expresa e informada el tratamiento de sus datos personales:

a. Confirmar, cumplir y proveer los servicios y/o productos adquiridos, directamente y/o
con la participacién de terceros proveedores de productos o servicios.

b. Informar sobre cambios sustanciales en la Politica adoptada por BOEHRINGER.

c. Establecer y gestionar la relacion precontractual y contractual comercial, laboral,
civil y cualquier otra indole que surja en virtud del cumplimiento de una obligacion
legal o contractual a cargo de BOEHRINGER.

d. Responder a las peticiones, consultas, reclamos y/o quejas que realicen los titulares
de informacion de tipo personal a través de cualquiera de los canales habilitados por
BOEHRINGER para dicho efecto.
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Transferir o transmitir sus datos personales a entidades y/o autoridades judiciales
y/o administrativas, cuando estos sean requeridos en relacion con su objeto y
necesarios para el cumplimiento de sus funciones legales o contractuales.

Accionistas (Personas Naturales):

El tratamiento de los datos personales de los accionistas de BOEHRINGER se llevara a cabo
de acuerdo con lo establecido en el Cédigo de Comercio y con cualquier otra norma que
regule esta materia. Las finalidades aplicables a los datos personales de los accionistas son
las siguientes:

a.
b.
C.

Permitir el ejercicio de los derechos y deberes derivados de la calidad de accionistas.
Efectuar el pago de dividendos.

Recolectar, registrar y actualizar sus datos personales con la finalidad de informar,
comunicar, organizar, controlar, atender y acreditar las actividades en relacion con
su calidad de accionistas.

Cumplir decisiones judiciales, administrativas y legales relacionadas con su calidad
de accionistas.

Candidatos a un Puesto de Trabajo:

BOEHRINGER utilizara los datos personales de los candidatos a un puesto de trabajo de
acuerdo con las finalidades que se relacionan a continuacion:

a. Establecer y gestionar el proceso de reclutamiento, seleccién y contratacion.
b. Adelantar pruebas de seleccion, competencias y habilidades, visitas domiciliarias,

C.

evaluaciones psicosociales, y todas las otras evaluaciones que se estimen
convenientes con el fin de identificar la pertinencia de la contratacién del candidato.
Almacenar en un archivo o carpeta fisico y/o digital que se identificara con el nombre
del Candidato; la carpeta o archivo, el cual podra ser accedido por la gerencia de
BOEHRINGER o por quien haya sido delegado con este propdsito.

BOEHRINGER conservara la informacion que repose en el archivo o carpeta del candidato a
una vacante por un tiempo indefinido para atender requerimientos de autoridades
administrativas y de auditorias internas y externas.

2. Empleados:
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BOEHRINGER utilizara los datos personales de sus empleados de acuerdo con las
finalidades que se relacionan a continuacion:

a.

Incorporar sus datos personales en el contrato laboral, modificaciones y adiciones
al mismo, asi como en los demas documentos que resulten necesarios para
gestionar la relacion laboral y obligaciones derivadas de la misma que se encuentren
a cargo BOEHRINGER en calidad de Responsable del Tratamiento de sus datos
personales.

Adelantar pruebas de desempefio, competencias y habilidades, visitas domiciliarias,
evaluaciones psicosociales y las demas que se estimen convenientes con el fin de
identificar la pertinencia de la vinculacion laboral de la persona.

Desarrollar una correcta gestion de la relacion laboral que vincula al titular del dato
personal con BOEHRINGER.

Disponer de los datos personales de los colaboradores para incorporarlos de forma
adecuada en los archivos laborales activos e historicos de BOEHRINGER vy
mantenerlos actualizados.

Enviar comunicaciones internas relacionadas o no con su vinculacion laboral.
Administrar los datos personales para que BOEHRINGER, en condicién de
empleador, cumpla correctamente con sus obligaciones. Por ejemplo: adelantar las
afiliaciones a las que tiene derecho por ley el trabajador ante Sistema integral de
seguridad social, cajas de compensacion familiar y demas asuntos relacionados con
prestaciones sociales, contribuciones, retenciones, impuestos, controversias
laborales, como también en caso de aportes o pagos a otras entidades donde el
colaborador de forma previa haya autorizado el tratamiento de sus datos.
Gestionar los datos personales del titular y los de su ndcleo familiar para realizar
tramites de afiliacion a las entidades promotoras de salud -EPS-, cajas de
compensacion familiar, administradoras de riesgo laboral —-ARL-, y demas
necesarias para que BOEHRINGER cumpla su deber como empleador.

Responder solicitudes del trabajador sobre expedicion de certificados, constancias
y demas documentos solicitados a BOEHRINGER en razén del vinculo laboral.
Promover su participacion en programas desarrollados por BOEHRINGER que
tengan como finalidad el bienestar y buen clima laboral.

Gestionar sus datos personales para garantizar una correcta asignacion de las
herramientas de trabajo (incluidas las herramientas Tl tales como correo electronico,
computadoras, dispositivos méviles, accesos a bases datos, etc.).
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k. Gestionar sus datos personales para garantizar una correcta ejecucién de lo
establecido en el Reglamento Interno de Trabajo, incluidos los procesos
disciplinarios e investigaciones pertinentes.

I. Monitorear y utilizar las imagenes que se capten a través sistemas de video
vigilancia con la finalidad de controlar y evaluar el desarrollo y rendimiento de las
actividades laborales en el puesto de trabajo.

m. Administrar los datos personales para realizar el correcto pago de la nGmina, incluida
la realizacion de los descuentos para pagos a terceros que el empleado haya
autorizado previamente y realizar los informes relativos a este proceso.

3. Proveedores y/o Contratistas:

BOEHRINGER utilizara los datos personales de los proveedores y/o contratistas de
acuerdo con las finalidades que se relacionan a continuacion:

a. Desarrollar una correcta gestion de la relacién contractual.

b. Recolectar, registrar y actualizar sus datos personales con la finalidad de informar,
comunicar, organizar, controlar, atender, acreditar las actividades en relacién con
su condicién de proveedor y/o tercero relacionado con BOEHRINGER y demas
tramites asociados a cargo del Responsable del Tratamiento.

c. Gestionar sus datos para efectuar los diferentes procesos de pagos facturas y
cuentas de cobro presentadas a BOEHRINGER y gestién de cobranzas que se
encuentren a su cargo.

d. Evaluar los servicios ofrecidos o prestados por parte del proveedor y/o contratista.

e. Cumplir cualquier otra obligacion legal que se encuentre a cargo de BOEHRINGER.

f. Analizar aspectos financieros, técnicos y de cualquier otra indole que permita a
BOEHRINGER, identificar la capacidad de cumplimiento del proveedor.

g. Cumplir las obligaciones derivadas de la relacion comercial que se establezca con
el proveedor o contratista.

h. Brindar asistencia y/o informacién de interés general y/o comercial al proveedor o
contratista.

i. Desarrollar y aplicar procesos de seleccion, evaluacion, elaboracion de respuestas
a una solicitud de informacion, elaborar solicitudes de cotizacién y propuesta, y/o
adjudicacion de contratos.

j. Evaluar la calidad de los productos y servicios ofrecidos o prestados a BOEHRINGER.
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k. Utilizar, en el evento que sea necesario, los datos personales del colaborador del
proveedor con el fin de establecer controles de acceso a la infraestructura légica o
fisica de BOEHRINGER.

. Administrar los datos de caracter personal para realizar pagos a proveedores,
incluida la administracién de los niumeros de cuentas bancarias para la correcta
gestion de los pagos.

m. Enviar o aportar informacion a las autoridades competentes, cuando asi lo soliciten,
o en el curso de controversias contractuales.

n. Transferir informacion a autoridades administrativas que, en razon de sus funciones,
asi lo requieran con el fin de cumplir las obligaciones legales a nuestro cargo.

BOEHRINGER entiende gue sus datos personales y los de terceros que el proveedor o
contratista suministre, tales como trabajadores autorizados para llevar a cabo la gestion o
servicio encomendado, referencias y certificaciones comerciales, cuentan con la
autorizacion de los titulares para ser entregados y tratados de acuerdo con las finalidades
contempladas en la presente Politica.

4. Profesionales de la Salud:

BOEHRINGER utilizard los Datos Personales con el objeto de administrar y gestionar
nuestra relacion con los profesionales de la salud, asi como para evaluar, revisar y aprobar
o formalizar acuerdos potenciales con los profesionales de la salud y verificar la correcta
ejecucion de dichos acuerdos. La Compafia también podra utilizar sus datos personales
para las siguientes finalidades:

a. Formalizar acuerdos contractuales, y administrar la correspondiente relacion
contractual, segun lo permitido por las leyes aplicables en la materia;

b. Gestionar y responder a consultas y naotificaciones, incluidas notificaciones sobre
incidentes adversos o0 asuntos de calidad o seguridad, que Usted nos dirija;

c. Gestionar y patrocinar, de forma directa o indirecta, en su caso, su asistencia a
congresos, conferencias, y eventos organizados por la Compainiia o terceros, seguin
lo permitido por la legislacion aplicable;

d. Requerirlo para la prestacion de servicios de consultoria y formacion;

e. Realizar el reporte de informacion de transferencias de valor de los cuales usted sea
receptor en la Plataforma de Intercambio de Informacion -PISIS del Sistema Integral
de Informacion de la Proteccion Social -SISPRO, la cual puede incluir el pago de
alimentacion y bebidas, de transporte o viajes, financiamiento de investigaciones,
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g.

5.

licencias, participacion en programas educacionales o becas, organizacién de
eventos de formacion médica continuada, publicaciones, programas de pacientes,
entrega de publicidad promocional impresa, muestras médicas o pago de honorarios
de prestacion de servicios al titular, con el propésito de garantizar la transparencia
de las relaciones entre actores del sector salud y la industria farmacéutica;
Transferir su informacién personal al Ministerio de Salud a través de la Plataforma
de Intercambio de Informacion -PISIS del Sistema Integral de Informacion de la
Proteccion Social -SISPRO, en la forma establecida en el Anexo Técnica 1 de la
Resolucion 2881 de 2018;

Verificar el cumplimiento de las obligaciones de la Compafiia con respecto a
requisitos de transparencia, como notificaciones, autorizaciones y declaraciones
informativas a nuestras interacciones y transferencias de valor.

Cumplir determinadas obligaciones establecidas por la ley, por directrices de la
industria y politicas internas, segin cuanto se indica a continuacién: i) comprobacion
de su cumplimiento con las leyes y con todas las obligaciones en virtud de cualquier
acuerdo formalizado con usted y ii) cumplimiento con las obligaciones de notificacién
en caso de normas de informacién contrarias aplicables; y divulgacién y/o
transmision de sus Datos Personales en relaciéon con la venta o fusion del negocio
(o de casi todos sus activos) con el cual estén vinculados los acuerdos que, en su
caso, usted haya formalizado con la Compafiia, 0 en cuyo contexto se hayan
obtenido sus Datos Personales para fines comerciales.

En general, BOEHRINGER tratara los Datos Personales de los profesionales de la salud
con base en los fines expuestos mas arriba con el propésito de cumplir con las obligaciones
legales que le incumban. Ademas de ello, la Compafiia tratara los Datos Personales con el
fin de gestionar el proceso de formacion y certificacion de los profesionales de la salud, de
manera que estos puedan utilizar nuestros productos sujetos a certificacion, permitiendo a
nuestro personal desempefiar su actividad en visitas de asistencia médica o comercial, y
mantenerlos informados acerca de aquellas actividades, productos y servicios que
consideremos puedan resultar de su interés. La Compafiia se compromete a realizar dichas
actividades de tratamiento de datos para cumplir nuestras obligaciones contractuales, en
los casos exigidos por la ley o con su consentimiento.

Clientes y Prospectos Comerciales:
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BOEHRINGER utilizard, directamente o con la participacion de terceros proveedores de
productos o servicios, los datos personales de los clientes y prospectos comerciales de
acuerdo con las finalidades que se relacionan a continuacion:

S D Q0T

> Q

Evaluarlo como cliente potencial de BOEHRINGER.

Registrarlo como cliente de BOEHRINGER.

Verificar que la informacién suministrada sea veraz.

Evidenciar que sus bienes no provienen de actividades ilicitas.

Consultar y reportar su informacién en centrales de riesgo e informacion crediticia.
Informarle sobre las marcas y productos que comercializamos, asi como sobre las
actividades promocionales que llevamos a cabo, todo dentro de los términos
autorizados por la legislacién respectiva.

Prestar los servicios de acuerdo con las necesidades del Titular.

Recolectar, registrar y actualizar sus datos personales con la finalidad de informar,
comunicar, organizar, controlar, atender, acreditar las actividades en relacién con
su condicién de cliente o prospecto comercial.

Responder a solicitudes o requerimientos de informacion de nuestros servicios.
Enviar al correo fisico, electrénico, celular o dispositivo mévil, via mensajes de texto
(SMS y/o MMS) o via WhatsApp o Facebook Messenger o a través de cualquier otro
medio analogo y/o digital de comunicacién creado o por crearse, informacién
comercial, publicitaria 0 promocional sobre los productos y/o servicios, eventos y/o
promociones de tipo comercial, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y, de manera general, llevar a cabo campafias, promociones 0 concursos
de caracter comercial o publicitario, adelantados directamente por BOEHRINGER
y/o por terceras personas.

Desarrollar programas de fidelizacion.

Realizar estudios de crédito, cobranza y riesgo crediticio.

. Verificacion de datos a través de consultas en bases de datos publicas o centrales

de riesgo.

Evaluar la calidad de nuestros productos o servicios y hacer encuestas de
satisfaccion.

Preparar y realizar estudios de mercado y andlisis estadisticos de tendencias,
habitos de consumo y comportamientos del consumidor.

Levantar registros contables, financieros y estadisticos.

Realizar andlisis estadisticos de tendencias, habitos de consumo vy
comportamientos del consumidor.
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IX.

Compartir la informacion con terceros y/o encargados aliados para el cumplimiento
de las finalidades descritas anteriormente.

Las demas finalidades que determine BOEHRINGER en procesos de recoleccion de
informacion para su tratamiento y que sean comunicadas a los Titulares en el
momento de la recoleccién de los datos personales.

REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS SENSIBLES

BOEHRINGER en su calidad de Responsable del Tratamiento, identificard los datos
sensibles que eventualmente llegare a recopilar o procesar para cumplir con los siguientes
objetivos:

a.

X.

Implementar especial atencion y reforzar su responsabilidad frente al tratamiento de
este tipo de datos, lo cual se traduce en una exigencia mayor en términos de
cumplimiento de los principios y los deberes establecidos por la normatividad
vigente en materia de proteccién de datos.

Establecer los niveles de seguridad técnica, legal y administrativa para tratar esa
informacion de forma adecuada.

Aumentar las restricciones de acceso y uso por parte del personal de BOEHRINGER
en su calidad de empleadora y de terceros contratistas o proveedores de ésta.

DATOS PERSONALES DE NINAS, NINOS Y ADOLESCENTES

El tratamiento de datos personales de nifios, nifias y adolescentes por parte de
BOEHRINGER se llevara a cabo respetando siempre los siguientes requisitos:

a.

Responder y respetar el interés superior de los nifios, nifias y adolescentes.
Asegurar por parte del responsable el respeto a sus derechos fundamentales.
Garantizar que el representante legal del menor otorgue la autorizacion, previo el
ejercicio de éste de su derecho a ser escuchado, opinién que, en la medida de lo
posible, debe ser valorada teniendo en cuenta los siguientes factores:

Madurez

Autonomia

Capacidad para entender el fin de dicho tratamiento
Explicar las consecuencias que conlleva el tratamiento

AN NI NN
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La valoracion de las anteriores caracteristicas no se llevara a cabo por parte de
BOEHRINGER de forma general. Todo responsable, encargado o tercero involucrado en el
tratamiento de los datos personales de menores, debera velar siempre por el uso adecuado
de este tipo de datos personales.

XI. TRANSMISION DE DATOS PERSONALES A TERCEROS

Si usted nos proporciona Datos Personales, esta informacion sera utilizada solo para los
propésitos sefalados en esta Politica, y no procederemos a vender, licenciar, transmitir o
divulgar la misma a terceros, salvo que, i) usted nos autorice expresamente a hacerlo; ii)
sea necesario para permitir a nuestros contratistas o agentes prestar los servicios que les
hemos encomendado; iii) fuese necesaria para la prestacion efectiva y cumplimiento del
servicio adquirido; iv) con el fin de proporcionarle nuestros productos o servicios; v) sea
necesario para permitir que terceros que prestan servicios de mercadeo en nuestro nombre
0 a otras entidades con las cuales tenga acuerdos de mercado conjunto; vi) tenga relacion
con una fusion, consolidacion, adquisicion, desinversién u otro proceso de restructuracion;
vii) sea requerido para finiquitar operaciones administrativas; o viii) sea requerido o
permitido por la ley.

A fin de poner en préctica los propésitos descritos anteriormente, sus datos personales
podran ser divulgados con los fines indicados en esta Politica al personal de recursos
humanos, encargados, consultores, asesores y a otras personas y oficinas, segun
corresponda.

BOEHRINGER podra subcontratar a terceros para el procesamiento de determinadas
funciones o informacion. Cuando efectivamente subcontratemos con terceros el
procesamiento de su informacién personal o proporcionamos su informacion personal a
terceros prestadores de servicios, advertimos a dichos terceros sobre la necesidad de
proteger dicha informacién personal con medidas de seguridad apropiadas, les prohibimos
el uso de su informacion personal para fines propios y les impedimos que divulguen su
informacion personal a otros.

Con todo, cuando BOEHRINGER realice una Transmision de Datos Personales a terceros
Encargados ubicados en Colombia o en otras jurisdicciones, debera acreditar (i) una
autorizacion previa, expresa e informada por parte del Titular, o (ii) un contrato de
transmisién de Datos Personales que contenga los requisitos contemplados en el articulo
2.2.2.25.5.2 del Decreto 1074 de 2015.
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De igual forma, BOEHRINGER podré transferir o transmitir -seguin corresponda- sus Datos
Personales a otras compafiias en el extranjero por razones de seguridad, eficiencia
administrativa y mejor servicio, de conformidad con las autorizaciones obtenidas por cada
uno de los titulares. Bajo este entendido, sus datos podran ser transmitidos o transferidos,
segun corresponda, para la culminacion de operaciones administrativas a favor y bajo
instrucciones de BOEHRINGER o a favor de la operacion global de BOEHRINGER, Inc.,
sus filiales o subsidiarias.

Xll.  TRATAMIENTO DE DATOS PERSONALES POR CUENTA DE UN TERCERO

BOEHRINGER puede obrar en ciertos eventos como Encargado del Tratamiento de los
datos suministrados o transmitidos por algunos de sus grupos de interés que han contratado
a BOEHRINGER, y en virtud de esta relacion contractual, se compromete al cumplimiento
de los siguientes deberes:

a. Verificar que el Responsable del Tratamiento esté autorizado para suministrar los datos
personales que procesara como Encargado.

b. Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de
habeas data.

c. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

d. Realizar oportunamente la actualizacién, rectificacion o supresion de los datos.

e. Actualizar la informacién reportada por el Responsable del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

f. Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la presente politica.

g. Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
establece en la presente politica.

h. Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

i. Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j. Permitir el acceso a la informacién Unicamente a las personas autorizadas por el titular
o facultadas por la ley para dicho efecto.
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k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

I.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

Xll.  LIMITACIONES TEMPORALES AL TRATAMIENTO DE DATOS PERSONALES

BOEHRINGER solo recolectard, almacenara, usard o circulard los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que
justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se
trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacion. Una vez cumplida la o las finalidades del tratamiento y, sin perjuicio de normas
legales que dispongan lo contrario, procedera a la supresion de los datos personales en su
posesién. Sin embargo, BOEHRINGER podréa conservar sus datos personales cuando asi
se requiera para el cumplimiento de una obligacion legal o contractual.

No obstante lo anterior, usted como Titular podra, en cualquier momento, revocar el
consentimiento que haya otorgado para el tratamiento de sus datos personales, salvo que
legal o contractualmente BOEHRINGER deba tratar dicha informacion, mediante el envio
de una comunicacion y/o solicitud escrita a través los canales de contacto contemplados en
la presente Politica, aportando copia de su documento de identificacion o cualquier otro
documento que, a juicio de la Compainiia, permita acreditar su identidad.

Lo anterior, sin perjuicio de lo establecido en el Procedimiento Regional para el Manejo de
Documentos e Informacién” en cuanto a la retencién y eliminacién de toda la informacion y
registros de BOEHRINGER en cualquier tipo de formato y en el Cronograma de Retencién
Documental de la Compafiia aprobado para Colombia.

XIV. SEGURIDAD, INTEGRIDAD Y CONFIDENCIALIDAD

En desarrollo del principio de seguridad contemplado en la Ley 1581 de 2012,
BOEHRINGER ha adoptado e incorporado en sus diferentes procesos las medidas
técnicas, humanas y administrativas necesarias y adecuadas para otorgar seguridad a los
registros con informacion personal evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento. El personal que realice el tratamiento de los datos
personales ejecutara los protocolos establecidos por BOEHRINGER con el fin de
garantizar la seguridad de la
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informacién. Lo anterior de acuerdo con el estado de la tecnologia, el tipo y naturaleza de
los datos que se encuentran en nuestras bases de datos y los riesgos a que estan
expuestos.

Los datos personales que obtenga BOEHRINGER a través de cualquier formato, contrato,
comunicacion fisica o electronica, seran tratados con total reserva y confidencialidad,
comprometiéndose a guardar el debido secreto respecto de los mismos y garantizando el
deber de almacenarlos adoptando medidas necesarias que eviten su alteracién, pérdida y
tratamiento 0 acceso no autorizado, de acuerdo con lo establecido en la legislacién
aplicable.

XV. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de informacién personal podran ejercer el derecho de habeas data frente a
BOEHRINGER con el objeto de:

Conocer y acceder a sus datos personales que hayan sido objeto de un tratamiento.
Actualizar sus datos personales que hayan sido objeto de un tratamiento.

Rectificar los datos personales que hayan sido objeto de un tratamiento.

Suprimir la autorizacion para el tratamiento de sus datos personales, cuando en el
tratamiento de los mismos no se hayan respetado los principios establecidos en la
Ley 1581 de 2012.

e. Solicitar prueba de la autorizacién otorgada para el tratamiento de sus datos
personales.

oo o

Estos derechos podran ser ejercidos directamente por el Titular de datos personales, su
apoderado o su causahabiente, segln sea el caso. Si el Titular desea ejercer su derecho
de habeas data a través de representante legal debera presentar un poder general o
especial debidamente autenticado.

A continuacion, se describe el contenido y detalle de cada uno de los derechos que usted,
como Titular de datos personales, puede ejercer:

a. Derecho de acceso. Toda persona natural tendra el derecho de conocer si sus datos
personales han sido sometidos a cualquier forma de tratamiento por parte de
BOEHRINGER en los términos expresados en la norma, ademas de ejercer el derecho
de conocer el origen
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de sus datos y si los mismos han sido transmitidos o transferidos o no a terceros y, por
ende, la identificacion de esos terceros.

b. Derecho de actualizacién. Toda persona natural tendra el derecho de actualizar la
informacién conservada por BOEHRINGER como datos personales en los términos
expresados en la norma.

c. Derechos de rectificacion. Toda persona natural tiene el derecho de comprobar frente
al responsable del tratamiento de la informacion la exactitud y veracidad y solicitar la
rectificacion de sus datos personales recolectados cuando los mismos resulten
inexactos, estén incompletos o conlleven a error. Los titulares de la informacion deberan
indicar los datos que solicitan corregir y ademas acompafiar la documentacién que
justifique lo solicitado.

d. Solicitud de supresién o cancelacion del dato. El titular de la informacién personal
debera indicar los datos que se deben cancelar o rectificar, aportando si es del caso la
documentacién o prueba que lo justifique. La cancelacion dara lugar al bloqueo de sus
datos, conservandolos por parte del responsable, con el unico fin de que estos sean
accesibles a autoridades administrativas o judiciales, siempre obedeciendo el plazo de
prescripcion que exista sobre los mismos. Cumplido este plazo debe procederse por
parte del responsable a la cancelacion definitiva de la informacién personal del
interesado o afectado, que repose en nuestras bases de datos o archivos.

Asi mismo, el titular podra solicitar la supresion o cancelacion de sus datos personales
cuando el tratamiento de estos por parte del Responsable o Encargado del Tratamiento
resulte excesivo e inclusive inadecuado. Los datos personales de los titulares de la
informacion seran conservados durante los tiempos previstos en las normas aplicables y/o,
dependiendo del caso, de las relaciones contractuales entre el titular de la informacién
personal y el responsable del tratamiento.

En todo caso, la solicitud de supresion de la informacién y la revocatoria de la autorizacion
no procederan cuando el titular tenga el deber legal o contractual de permanecer en la base
de datos.

XVI.  FORMAS PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA
Los Titulares podran ejercer el de habeas data en todo momento y de forma efectiva para

garantizar su derecho de acceso, rectificacion, supresion y prueba de autorizacion ante
BOEHRINGER a través de cualquiera de los siguientes canales de contacto habilitados:
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e Oficina domicilio principal: podra dirigirse a las oficinas del domicilio principal de
BOEHRINGER, ubicadas en la Avenida Calle 116 N° 7 - 15 Oficina 1401, Piso 14
Edificio Torre Cusezar, Bogota D.C.

e Teléfono: (+571) 5141440

e Correo electrénico: podra dirigirse via correo electronico a Legales.CO@boehringer-

ingelheim.com

Las siguientes son las formas legalmente permitidas para ejercer el derecho de habeas
data:

a. A nombre propio: usted como titular de datos personales que se encuentren

almacenados en bases de datos y/o archivos de BOEHRINGER, tendra derecho a
conocer, actualizar, acceder, rectificar, suprimir, solicitar prueba de autorizacién
otorgada, ser informado respecto del uso de sus datos, revocar la autorizacion otorgada.

. Através de apoderado: Este derecho puede ejercerse por el interesado debidamente

identificado o por el apoderado del titular de la informacion personal, para lo cual debe
adjuntar a la solicitud el poder especial o general debidamente autenticado
Ejercicio del derecho de menores de edad: Los menores de edad deberan ejercer su
derecho de habeas data a través de quien acredite su representacion legal.

XVIl. PROCEDIMIENTOS DE CONSULTAS Y RECLAMOS

a. Procedimiento de Consulta: Los titulares que deseen realizar consultas, deben tener

en cuenta que BOEHRINGER como Responsable del Tratamiento, suministrara a
dichas personas toda la informacion contenida en el registro individual o que esté
vinculada con la identificacion del titular. La consulta se formulara a través de los canales
habilitados por BOEHRINGER Yy sera atendida en un término maximo de diez (10) dias
hébiles contados a partir de la fecha de recibo de la solicitud. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, que en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término, sin perjuicio de las disposiciones contenidas en leyes especiales o reglamentos
expedidos por el Gobierno Nacional que podran establecer términos inferiores,
atendiendo a la naturaleza del dato personal.

Procedimiento de Reclamo: El Titular que considere que la informacion contenida en
una base de datos de BOEHRINGER debe ser objeto de correccién, actualizacion o
supresion, o cuando advierta el presunto incumplimiento de cualquiera de los deberes
contenidos en
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Ley 1581 de 2012, podra presentar un reclamo ante el Responsable o el Encargado del
Tratamiento el cual serd tramitado bajo las siguientes reglas:

XVIII.

El reclamo se formulara mediante solicitud dirigida al responsable del tratamiento o
al encargado del tratamiento, con la identificacion del titular, la descripcion de los
hechos que dan lugar al reclamo y la direccién, acompafiando los documentos que
se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informard la situacion al interesado.

Una vez recibido el reclamo completo, en un término no mayor a dos (2) dias habiles
se incluira en la base de datos una leyenda que diga "reclamo en tramite" y las
causas que lo motivaron. Dicha leyenda debera mantenerse hasta que el reclamo
sea resuelto de fondo.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demoray la fecha en que se atendera su reclamo, la cual en ningin caso podra
superar los ocho dias habiles siguientes al vencimiento del primer término.

MODIFICACIONES DE ESTA POLITICA

Esta politica puede ser ajustada o modificada en cualquier momento, razén por la cual le
recomendamos revisar periédicamente nuestro sitio web corporativo.

XIX.

OFICIAL DE PROTECCION DE DATOS PERSONALES

En cumplimiento del principio de responsabilidad demostrada, la Compafia ha designado
internamente al Gerente Legal & Compliance de BOEHRINGER como Oficial de Proteccién
de Datos Personales (“OPD”), quien estara a cargo de la implementacién de las politicas y
procedimientos adoptados por BOEHRINGER para garantizar el cumplimiento de la
legislacién
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colombiana de proteccion de datos personales, asi como la implementacion de buenas
practicas de gestion de datos personales dentro de la empresa.

El OPD designado BOEHRINGER es el responsable interno de la actualizacion y
divulgacion de la Politica, razén por la cual, cualquier cambio que se haga debe ser
aprobado por éste. Si usted como titular de datos personales no esta de acuerdo con los
cambios efectuados en la misma, puede ejercer su derecho de habeas data mediante los
canales y en la forma establecida en la presente Politica.

En BOEHRINGER el Oficial de Proteccion de Datos es JORGE IVAN LOPEZ

QUINTERO. Ultima modificacion: [4 de septiembre de 2024]
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